Zatgcznik nr 4 do zatacznika do uchwaty nr 219/L/2022 Senatu PW
z dnia 25 maja 2022 r.

Opis poszczegolnych przedmiotow lub grup przedmiotéow dla studiow podyplomowych
pn. MBA Cybersecurity Management prowadzonych w Szkole Biznesu

Cze$¢ ogdlnomenedzerska Programu

. . Otoczenie

1. | Nazwa przedmiotu lub grupy przedmiotu gospodarcze (OG)
2. | Tryb prowadzenia zaje¢¢ (zdalny/stacjonarny) stacjonarny
3 Liczba punktéw ECTS przypisana do przedmiotu lub grupy 3

" | przedmiotow
4 Formy prowadzenia zaje¢ dla przedmiotu lub grupy przedmiotu | Wyktad (8h),

" | z przypisang liczbg godzin ¢wiczenia (8h)
5. | Tresci programowe dla przedmiotu lub grupy przedmiotow

Makroekonomia

Zmieniajacy si¢ $wiat/zmieniajacy si¢ biznes;

Wozrost gospodarczy: Problemy pomiaru wzrostu, Polityka gospodarcza a wzrost, Wzrost gospodarczy i wahania
cykliczne;

Polityka pieni¢zna: Pienigdz i system bankowy, Podaz pieniadza i inflacja, Rynek finansowy, Bank centralny
i polityka pieni¢zna;

Polityka fiskalna: Podatki, wydatki, Deficyt, dlug publiczny i polityka fiskalna;

Gospodarka otwarta: Otwarto$¢ gospodarki, rezimy kursowe, bilans ptatniczy, polityka gospodarcza w gospodarce
otwartej;

Warsztaty: Podejmowanie decyzji polityki gospodarczej.

Mikroekonomia

Decyzje i wybory ekonomiczne;

e Modele konkurencji;

o  Efektywnos$¢ i zawodnos$¢ rynku,

e  Whnioski dla praktyki zarzadczej i decyzji inwestycyjnych.

6. | Formy weryfikacji i oceny osiaganych efektow ksztalcenia (warunki i sposob zaliczenia)

Egzamin i projekt koncowy

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotéw i ich odniesienie
do efektow uczenia si¢ dla programu studiow podyplomowych

Symbol efektu uczenia si¢
dla przedmiotu lub grupy
przedmiotow

Symbol efektu uczenia si¢
dla programu studiow
podyplomowych

Opis efektu uczenia si¢ dla przedmiotu
lub grupy przedmiotéw

Wiedza

Ma wiedze pozwalajaca na zrozumienie istoty
0OG_Wo01 ekonomii, modeli  teoretycznych  oraz ich CB_W01
zastosowania w praktyce.
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Zatgcznik nr 4 do zatacznika do uchwaty nr 219/L/2022 Senatu PW
z dnia 25 maja 2022 r.

Ma wiedzg dotyczacg praktycznych wyzwan
w zakresie rynku finansowego i polityki finansowej

0G_Wo02 , T . - CB_W10
- panstwa w  odniesieniu do  funkcjonowania -
organizacji.
0G_W03 Ma WledZt; pozwalaja{cq na zrozumienie interakcji CB_WO03
pomiedzy uczestnikami rynku.
0G_W04 Ma wiedz¢ potrzebng do analizy danych CB_ W04

makroekonomicznych i finansowych.

Posiada wiedz¢ pozwalajacg na zrozumienie procesow
OG_Wo05 finansowych w minionych latach i ich wplywu CB_W05
na spoteczenstwo obecnie.

Rozumie procesy podejmowania decyzji w dziedzinie

OG_W06 polityki gospodarczej.

CB_WO07

Ma pogtebiong wiedz¢ pozwalajaca na zrozumienie
OG_wo7 kwestii  odpowiedzialnosci  sektora finansowego CB_W09
w kontekscie globalnego kryzysu.

UmiejetnoSci
0G U01 I_Do_traﬁ interpretowa¢ dane makroekonomiczne CB UO1
- i finansowe. -
0G U02 Jest przygotovx{any do c_iol_<onywan|a prostych prognoz CB U02
- makroekonomicznych i finansowych. -
0G U03 quumie i potraﬁ identyﬁ,kowaé wyzwania etyczne CB U03
- zwigzane z rozwojem rynkéw finansowych. -
Kompetencje spoleczne
0G KO1 Zna narzgdzia podejmowania decyzji ekonomicznych, CB_Ko04
- w tym decyzji strategicznych. CB_KO05
Wykorzystuje  zdobyta  wiedz¢ z  zakresu CB K03
0G_K02 mikroekonomii i makroekonomii w  procesie CB K07
planowania i zarzadzania organizacja. -
OG_KO03 Potrafi wspoétdziata¢ w grupie. CB_KO03
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Zatacznik nr 4 do zalacznika do uchwaty nr 219/L/2022 Senatu PW
z dnia 25 maja 2022 r.

1. | Nazwa przedmiotu lub grupy przedmiotu Marketing (M)
2. | Tryb prowadzenia zaje¢ (zdalny/stacjonarny) stacjonarny / zdalny
3 Liczba punktéw ECTS przypisana do przedmiotu lub grupy 4*
" | przedmiotow
Wyktad (11h):
4 Formy prowadzenia zaje¢¢ dla przedmiotu lub grupy przedmiotu | 7h stacj., 4h zdalnie;
" | z przypisang liczbg godzin ¢wiczenia (19h):
7h stacj., 12h zdalnie
5. | Tresci programowe dla przedmiotu lub grupy przedmiotow
Marketing

Koncepcja marketingu w XXI wieku i skuteczny marketing mix. Rola i znaczenie wspotczesnego marketingu
z punktu widzenia organizacji oraz konsumenta;

Proces marketingowy oraz kluczowe elementy strategii marketingowej zorientowanej na klienta i budowanie
relacji z klientem — marketing relacji;

Zmieniajacy si¢ krajobraz marketingu. Marketing 4.0. Era cyfrowa. Koncepcja spoteczna — zrownowazony
marketing. Wspodtczesne wyzwania spowodowane przez kryzysy, np.: Covid-19;

Analizy marketingowe do podejmowania decyzji marketingowych jak: wybdr rynkow docelowych (Targeting),
pozycjonowanie (Positioning), Projektowanie produktu (Product Design) , cena (Pricing), komunikacja
(Communication).

Zarzadzanie marka i wizerunkiem

Znaczenie marki i ewolucja marki;
Elementy pozycjonowania marki i praktyczne metody budowania wizji marki;
Strategia komunikowania marki — nadrzedne cele komunikacyjne.

Public Relations

Public relations w organizacji;

Media toolbox — Earned Media, Owned Media, Paid Media, Shared Media;

Zasady konstruowania strategii PR — Cele komunikacyjne vs. biznesowe, grupy celu, Message House, taktyka
i kanaty komunikacji;

KPI i mierzalno$¢ dziatan;

Wizerunek i reputacja w sytuacji kryzysowej i kryzysie medialnym.

Formy weryfikacji i oceny osigganych efektow ksztalcenia (warunki i sposob zaliczenia)

Praca zaliczeniowa w grupach

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotdéw i ich odniesienie
do efektow uczenia sig¢ dla programu studiow podyplomowych

I Symbol efektu uczenia
Symbol efektu uczenia sie . . . .
- Opis efektu uczenia sie dla przedmiotu lub grupy sie dla programu
dla przedmiotu lub grupy L .
zedmiotd przedmiotow studiow
P W podyplomowych

*w tym 2 ECTS za zajgcia zdalne
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Zatacznik nr 4 do zalacznika do uchwaty nr 219/L/2022 Senatu PW
z dnia 25 maja 2022 r.

Wiedza

Ma poglebiong wiedzg¢ z zakresu dziatan marketingowych
w organizacjach ze szczeg6lnym uwzglednieniem znaczenia
marki, budowania obrazu marki w dobie medidw
spotecznos$ciowych, rozumienia wptywu udziatu w rynku na
rentowno$¢ oraz dopasowania produktow do oczekiwan
i potrzeb segmentdow w celu jej poprawy.

M_Wo01 CB_W10

Ma wiedz¢ pozwalajaca na zrozumienie istoty zagadnien
M_W02 i dziatan marketingowych, ich powiazan CB_W03
z naukg o finansach oraz innymi dyscyplinami.

Ma wiedz¢ na temat roli dzialan marketingowych
w zarzadzaniu jednostka gospodarcza oraz
W powigzaniach migdzy tymi jednostkami w skali krajowe;j
jak i miedzynarodowe;j.

M_WO03 CB_W05

Posiada wiedz¢ umozliwiajacg pozyskiwanie danych
pozwalajacych na wlasciwe wykorzystanie narzgdzi medidw
M_W04 spoteczno$ciowych do konkretnych celow biznesowych, CB_wW07
rozpoznawanie podstawowych probleméw zwigzanych
z budowaniem marki.

UmiejetnoSci

Potrafi prawidtowo interpretowa¢ i wyjasnia¢ pojecia
M_U01 z zakresu dziedziny marketingu, prawidtowo postuguje si¢ CB_U01
podstawowymi pojeciami oraz terminologia z tego zakresu.

Potrafi wykorzysta¢ pozyskang wiedze¢ dla wyjasnienia
przebiegu proces6w i dziatan marketingowych oraz stawiania
prostych  hipotez co do  przyczyn  procesOw
i uzasadniania dziatan.

M_U02 CB_U02

Prawidlowo postuguje si¢ wybranymi normami oraz regutami
prawnymi i etycznymi, w celu rozwigzania konkretnego
problemu decyzyjnego z zakresu dziatan marketingowych;
posiada  umiejetnosé samodzielnego znajdowania
rozwigzania konkretnego problemu i podejmowania
rozstrzygnigc z tej dziedziny.

M_U03 CB_U03

Kompetencje spoleczne

Jest nastawiony na budowanie relacji z klientem
M_KO01 i’/konsumentem, $wiadomie obserwuje i rozpoznaje zmiany
zachodzace w krajobrazie marketingowym.

CB_KO01
CB_K04

Wykorzystuje zdobyta wiedzg z zakresu mediow
M_K02 spoteczno$ciowych i marketingu cyfrowego oraz Public CB_KO07
Relations w budowaniu strategii komunikacji.

Jest $wiadomy narzedzi marketingu cyfrowego 1 jest
M_KO03 przygotowany do wykorzystania danych w projektowaniu CB_Ko07
i realizacji strategii marketingowej.
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Zatgcznik nr 4 do zatacznika do uchwaty nr 219/L/2022 Senatu PW
z dnia 25 maja 2022 r.

1. | Nazwa przedmiotu lub grupy przedmiotu Strategia (ST)
2. | Tryb prowadzenia zaj¢¢ (zdalny/stacjonarny) Stacjonarny /
zdalny
3 Liczba punktéw ECTS przypisana do przedmiotu lub grupy 3%
" | przedmiotow
Wyktad (11h):
4 Formy prowadzenia zaje¢ dla przedmiotu lub grupy przedmiotu | 7h stacj., 4h zdalnie
" | z przypisang liczba godzin ¢wiczenia (13h):
13h stacjonarnie
5. | Tresci programowe dla przedmiotu lub grupy przedmiotow
CSR

CSR — jego dotychczasowe miejsce w strategii wspolczesnej organizacji, CSR, CSV a Sustainability
— odpowiedz na globalne trendy; mapa interesariuszy organizacji dlaczego taka wazna przy tworzeniu strategii
zrdwnowazonego rozwoju;

Sustainability jako paszport do biznesu 4.0; purposeful/meaningful brands jako nosniki strategicznego
zaangazowania biznesu w kwestie spoteczne I srodowiskowe, nowe podejscia do odpowiedzialnego biznesu.

Strategia

Strategia przedsicbiorstwa: budowa i utrzymanie przewagi konkurencyjnej;

Proces strategii w firmie: analiza, formulowanie, wdrazanie;

Narzgdzia analizy strategicznej: analiza sektora i konkurencji, analiza zasobow 1 umiejetnosci;

Zrodta przewagi konkurencyjnej: przewaga kosztowa, réznicowanie, strategia blekitnego oceanu;

Strategia w gospodarce cyfrowej, nowe modele biznesowe, konkurencja oparta o platformy cyfrowe,
partnerstwa i ekosystemy.

Implementacja strategii i kontrola zarzadcza

Praktyczne aspekty wdrazania strategii w firmie z wykorzystaniem koncepcji Balanced Scorecard i Mapy
Strategii;

Rola menedzera w procesie wdrazania strategii firmy i kluczowe czynniki sukcesu w procesie wdrazania
strategii;

Systemy kontroli strategicznej w organizacji wspierajace transformacje cyfrowa.

Formy weryfikacji i oceny osigganych efektow ksztalcenia (warunki i sposob zaliczenia)

Praca zaliczeniowa w grupach

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotéw i ich odniesienie
do efektow uczenia si¢ dla programu studiow podyplomowych

Symbol efektu uczenia si Symbol efektu uczenia
dy|a ?ZedmiotL}llcub rus ¢ Opis efektu uczenia si¢ dla przedmiotu si¢ dla programu
P rzedmiotd gripy lub grupy przedmiotoéw studiow
P " podyplomowych
Wiedza
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Zatgcznik nr 4 do zatacznika do uchwaty nr 219/L/2022 Senatu PW
z dnia 25 maja 2022 r.

Ma poglebiona wiedzg o realizacji analizy strategicznej,
planowaniu i wdrozeniu strategii przedsigbiorstwa,
ST_Wo01 na poziomie korporacyjnym i jednostki biznesowej oraz CB_wo01
strategii w ramach marketingu, finanséw i innowacji jako
istotnym elemencie funkcjonowania instytucji.

Zna podstawowe definicje i standardy opisujace CSR
W procesie raportowania spotecznego, ma wiedze¢ dotyczaca
kwestii zwigzanych ze strategia firmy oraz jej
funkcjonowania na rynku polskim.

ST_W02 CB_W10

Posiada poglgbiong wiedzg o relacjach miedzy strukturami
firmy i powigzan CSR z dzialaniami marketingowymi
i public relations w kontekscie krajowym oraz
miedzynarodowym.

ST_WO03 CB_W05

Zna zasady przeprowadzania analizy biznesowej oraz oceny
pomiaru efektywno$ci strategii firmy, zna metody
tworzenia innowacyjnej oferty rynkowej, w oparciu o nowe
produkty i modele biznesowe.

ST_WO04 CB_WO07

Ma poglebiong wiedz¢ na temat mechanizméw integracji
CSR w strategi¢ firmy; ma wiedz¢ dotyczacg tworzenia
planow zagregowanych dla pojedynczego przedsigbiorstwa
lub SBU w zdywersyfikowanej korporacji.

ST_WO05 CB_WO08

Uzasadnia znaczenie spotecznej odpowiedzialnosci biznesu
ST_W06 w odniesieniu do posiadanej wiedzy z zakresu CSR oraz CB_W09
planowania strategicznego.

Umiejetnosci

Prawidtowo postuguje si¢ terminologig z zakresu analizy
strategicznej, tworzenia i wdrazania strategii biznesowych,
tworzenia innowacyjnej oferty produktowej, innowacji
modelu biznesu oraz CSR.

ST_Uo1 CB_U01

Potrafi wykorzystaé pozyskang wiedzg dla wyjasnienia
przebiegu procesoOw biznesowych a w szczegdlnosci
posiada umiejetnosci pozwalajace na  zaplanowanie
kampanii CSR oraz posiada umiejetnosci mierzenia
skuteczno$ci kampanii ze szczegdlnym zwrdceniem uwagi
na procesy dialogu spotecznego.

ST_U02 CB_U02

Potrafi wykorzysta¢ uzyskang wiedz¢ do przeprowadzenia
analizy strategicznej przedsigbiorstwa, analizy konkurencji,
zdiagnozowania przewagi konkurencyjnej, stworzenia
oferty warto$ci oraz przedstawienia modelu biznesowego
przedsigbiorstwa i na tej podstawie wyznacza cele
strategiczne jednostki biznesowej.

ST_U03 CB_U02

Kompetencje spoteczne

W ramach wykonywania swoich obowigzkow jest
ST_KO01 ukierunkowany na myslenie strategiczne, przedsigbiorcze,
kreatywne i elastyczne.

CB_K04
CB_KO07

Wykorzystuje zdobyta wiedzg z zakresu strategii oraz CSR
ST_KO02 W procesie planowania zarzadzania strategicznego
organizacja.

CB_KO03
CB_K07

ST_KO03 Potrafi wspotdziata¢ w grupie. CB_KO03
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Zatacznik nr 4 do zatacznika do uchwaty nr 219/L/2022 Senatu PW

z dnia 25 maja 2022 r.

. . Zarzadzanie zasobami

1. | Nazwa przedmiotu lub grupy przedmiotu ludzkimi (ZL)
2. | Tryb prowadzenia zaje¢ (zdalny/stacjonarny) stacjonarny
3 Liczba punktow ECTS przypisana do przedmiotu lub grupy 3

" | przedmiotow
4 Formy prowadzenia zaj¢¢ dla przedmiotu lub grupy przedmiotu = Wyktad (6h),

" | z przypisang liczbg godzin ¢wiczenia (16h)
5. | Tresci programowe dla przedmiotu lub grupy przedmiotow

Zachowania w organizacji

Nawyki w zarzadzaniu organizacjami;
Putapki myslenia;

Model SCARF;

Podejmowanie decyzji w zarzadzaniu,
Kreatywno$¢ w organizacji.

Zarzadzanie zasobami ludzkimi

Wyzwania kadry kierowniczej w obszarze Zarzadzania Zasobami Ludzkimi;
Pie¢ dysfunkcji pracy zespotowej - model Patricka Lencioni;

Jak budowac¢ skuteczne zespoty;

Jak budowa¢ zaufanie i bezpieczenstwo w zespole;

Jak zarzadza¢ konfliktem;

Jak zmniejsza¢ ryzyko konfliktow interpersonalnych;

Jak zwigksza¢ zaangazowanie i zmniejsza¢ ryzyko niepewnosci;

Jak uczy¢ wspotodpowiedzialnosci i podwyzszaé standardy wspotpracy.

Zarzadzanie zmiana

Psychologia zmiany;

Organizacyjne niecheci do zmian;

Przygotowywanie organizacji i zespotu do zmian,;
Zasady pracy z ludzmi w zmianie;

Metody skutecznego przeprowadzania przez zmiang;
Menadzer vs zmiana;

Komunikacja w procesach zmian;

Rézne postawy w zmianie;

Budowanie zaangazowania w zarzadzaniu zmiang.

=

Formy weryfikacji i oceny osigganych efektow ksztatcenia (warunki i sposob zaliczenia)

Praca zaliczeniowa w grupach

do efektow uczenia si¢ dla programu studiow podyplomowych

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotdéw i ich odniesienie

*w tym 1 ECTS za zajecia zdalne
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Zatacznik nr 4 do zalacznika do uchwaty nr 219/L/2022 Senatu PW
z dnia 25 maja 2022 r.

Symbol efektu uczenia si¢
dla przedmiotu lub grupy
przedmiotow

Opis efektu uczenia si¢ dla przedmiotu
lub grupy przedmiotéw

Symbol efektu
uczenia si¢
dla programu studiow
podyplomowych

Wiedza

ZL_Wo1

Ma rozszerzong wiedz¢ o czlowieku funkcjonujacym
W przestrzeni organizacji przede wszystkim w relacjach
biznesowych, pogtebiona w odniesieniu do cztowieka jako
pracownika i konsumenta.

CB_W06

ZL_WO02

Ma poglebiona wiedz¢ na temat wybranych norm
(zawodowych i etycznych) funkcjonujacych
w  organizacjach  biznesowych ~ w  odniesieniu
do pracownikow.

CB_W08

ZL_WO03

Uzasadnia znaczenie spolecznej odpowiedzialnosci biznesu
i wskazuje na jej przejawy w praktyce.

CB_WO09

UmiejetnoSci

ZL_Uo1

Potrafi prawidlowo interpretowaé i wyjasniaé pojecia
z zakresu nauki o zarzadzaniu ludzmi ze szczegdlnym
uwzglednieniem etycznych dylematéw moralnych.

CB_U01

ZL_U02

Potrafi wykorzysta¢ pozyskang wiedzg dla wyjasnienia
przebiegu procesoOw zarzadzania ludzmi oraz stawiania
prostych hipotez co do przyczyn tych procesow.

CB_U02

ZL_U03

Prawidlowo postuguje si¢ wybranymi normami oraz
regutami prawnymi i etycznymi, w celu rozwigzania
konkretnego problemu decyzyjnego z zakresu zarzadzania
zasobami ludzkimi; posiada umiej¢tnos¢ samodzielnego
znajdowania  rozwigzania  konkretnego  problemu
i podejmowania rozstrzygnigc.

CB_U03

ZL_U04

Jest przygotowany do samodzielnego wykonywania pracy
na wyzszych szczeblach zarzadzania w  swoim
przedsigbiorstwie w zakresie zarzadzania zasobami
ludzkimi.

CB_U05

ZL_U05

Sprawnie postuguje si¢ zaawansowang wiedzg z zakresu
zarzadzania zasobami ludzkimi umozliwiajacg samodzielne
rozwigzywanie problemow, opracowywanie
i wdrazanie projektow, organizowanie 1 rozwijanie
zespotow  pracowniczych 1 kierowanie nimi oraz
podejmowanie decyzji respektujacych normy moralne
i etyczne standardy.

CB_U06

Kompetencje spoleczne

ZL_K01

Jest nastawiony na wspolprace i wspotdziatanie w grupie
i jest gotow pelni¢ w zespotach rézne role w zalezno$ci
od sytuacji.

CB_KO01

ZL_K02

Chce wzia¢ odpowiedzialno$¢ za dziatania swoje i swojego
zespotu.

CB_KO03
CB_KO06

ZL_K03

W sytuacjach kryzysowych i konfliktu nastawiony jest
na spokojne i zdecydowane dziatanie.

CB_KO03
CB_KO04

ZL_K04

Ma $wiadomos¢ roli kadry kierowniczej, odpowiedniego
ksztaltowania struktury organizacyjnej w zakresie
zarzadzania ludzmi i oparcia proceséw zarzadzania ludzmi
o0 udzielanie precyzyjnego feedbacku pracownikom.

CB_KO04
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Zatacznik nr 4 do zalacznika do uchwaty nr 219/L/2022 Senatu PW
z dnia 25 maja 2022 r.

1. | Nazwa przedmiotu lub grupy przedmiotu Finanse (F)
2. | Tryb prowadzenia zaje¢ (zdalny/stacjonarny) stacjonarny / zdalny
3 Liczba punktéw ECTS przypisana do przedmiotu lub grupy E*
" | przedmiotow
Wyktad (16h):
4 Formy prowadzenia zaje¢ dla przedmiotu lub grupy przedmiotu | 6h stacj., 10h zdalnie
" | z przypisang liczbg godzin ¢wiczenia (20h):
12h stacj., 8h zdalnie
5. | Tresci programowe dla przedmiotu lub grupy przedmiotow

Rachunkowos$¢ zarzadcza

Sprawozdawczos$¢ finansowa jako zrodto informacji w finansach;
Rozliczanie i kalkulacje kosztow w zarzadzaniu przedsigbiorstwem;
Rachunek wynikow i analizy CVP;

Dzwignie operacyjna i finansowa,

Zarzadzanie kosztami firmy w ujgciu procesowym.

Interpretacja sprawozdan finansowych

Formy sprawozdawczosci (sprawozdanie finansowe, raport roczny, sprawozdania zarzadcze, raporty fakultatywne);
Zawarto$¢ informacyjna sprawozdan finansowych;

Zalezno$ci migdzy czeSciami sprawozdan;

Studium przypadku.

Instrumenty finansowe

Przeglad segmentow rynku finansowego;

Przeglad instrumentéw rynku finansowego;

Elementy wyceny instrumentow finansowych,;

Zastosowanie instrumentéw finansowych w decyzjach inwestycyjnych, finansowaniu spotki oraz w zarzadzaniu
ryzykiem.

Zarzadzanie finansami

Rola inwestora i typy/rodzaje inwestorow;
Przeglad struktury kapitatlowej firmy;
Zwroty dla inwestorow;

Rola posrednikow/bankdéw inwestycyjnych;
Lad korporacyjny;

Obowiazki dyrektora finansowego/CFO.

Formy weryfikacji i oceny osigganych efektow ksztalcenia (warunki i sposob zaliczenia)

Egzamin

Efekty uczenia si¢ przypisane do tych przedmiotéw lub grup przedmiotow i ich odniesienie
do efektow uczenia si¢ dla programu studiow podyplomowych
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Zatacznik nr 4 do zalacznika do uchwaty nr 219/L/2022 Senatu PW
z dnia 25 maja 2022 r.

Symbol efektu uczenia si¢
dla przedmiotu lub grupy
przedmiotow

Opis efektu uczenia si¢ dla przedmiotu
lub grupy przedmiotéw

Symbol efektu
uczenia si¢
dla programu
studiow
podyplomowych

Wiedza

F Wo1

Posiada  wiedz¢ o  triadzie problemowej  '"ryzyko
— bezpieczenstwo — ciaglos¢ dzialania" 1 jej wplywie
na dziatalno$¢ organizacji.

CB_W10

F W02

Posiada wiedz¢ umozliwiajaca rozumienie procesOw powigzania
aspektoworganizacyjno-zarzadczych z aspektami finansowymi
w dziatalno$ci organizacji.

CB_W03

F_W03

Ma wiedz¢ pozwalajaca na rozumienie istoty zarzadzania
finansami.

CB_W04

F W04

Wie jak identyfikowaé, analizowal i szacowaé ryzyko
operacyjne.

CB_WO07

F W05

Ma wiedze¢ o paradygmacie spoteczenstwa ryzyka oraz
o koncepcjach: zréwnowazonego rozwoju, zrdéwnowazonego
zarzadzania ryzykiem oraz spolecznej odpowiedzialnosci
za bezpieczenstwo i ciggto$¢ dzialania.

CB_WO09

Umiejetnosci

F U0l

Potrafi prawidlowo postugiwaé si¢ pojeciami z zakresu
panowania nad ryzykiem operacyjnym.

CB_U01

F_U02

Potrafi wykorzysta¢ wiedz¢ teoretyczng w zakresie finansow
dla wyjasniania przebiegu proceséw gospodarczych; potrafi
analizowa¢ dziatalno§¢ organizacji w celu identyfikowania
czynnikéw wplywajacych na poziom ryzyka operacyjnego.

CB_U02

F_U03

Postuguje si¢ wybranymi normami oraz regulami prawnymi
w celu rozwigzania konkretnego problemu decyzyjnego
w zakresie finansow; potrafi korzysta¢ z norm (zwlaszcza
1SO22301, 1SO27001, ISO27005) oraz wzorcow dobrych
praktyk, takich jak metodyki: panowania nad ryzykiem
operacyjnym, zapewniania bezpieczenstwa 1 zapewniania
ciagloéci dziatania.

CB_U03

F_U04

Rozumie i potrafi identyfikowa¢ wyzwania zwigzane z rozwojem
rynkow finansowych; potrafi dobraé¢ rozwigzania panowania nad
ryzykiem adekwatne do wymagan prawa oraz potrzeb
i mozliwosci organizacji.

CB_U04

F_UO05

Prawidlowo identyfikuje i1 rozstrzyga problemy zwigzane
z wykonywaniem zawodu menedzera w odniesieniu
do zagadnien finansowych.

CB_U05

Kompetencje spoleczne

F_Ko01

Dazy do tworzenia kultury organizacyjnej opartej na wspolpracy
i komunikacji, z uwzglednieniem zasad etycznych w zarzadzaniu
zasobami finansowymi.

CB_KO06

F_K02

Wykorzystuje zdobyta wiedz¢ z zakresu rachunkowosci
1 zarzadzania projektami w procesie planowania i zarzadzania
projektami.

CB_KO03
CB_KO07
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Zatacznik nr 4 do zatacznika do uchwaty nr 219/L/2022 Senatu PW
z dnia 25 maja 2022 r.

Nowe technologie i

1. | Nazwa przedmiotu lub grupy przedmiotu innowacyjnosé (NT)

2. | Tryb prowadzenia zaje¢ (zdalny/stacjonarny) stacjonarny / zdalny

Liczba punktéw ECTS przypisana do przedmiotu lub grupy

*
= przedmiotow 4
Wyktad (13h):
4 Formy prowadzenia zajg¢ dla przedmiotu lub grupy przedmiotu | 7h stacj., 6h zdalnie;
" | z przypisang liczbg godzin ¢wiczenia (14h):

8h stacj., 6h zdalnie

5. | Tresci programowe dla przedmiotu lub grupy przedmiotow

Zrédia wiedzy w Internecie / Systemy i architektury IT w start-up’ach
e Zrédla wiedzy i informacji w Internecie (wyszukiwanie informacji, kursy i programy edukacyjne on-line,
zarzadzanie zroédtami wiedzy i informacji);
e Typy danych, producenci i konsumenci informacji, systemy gromadzenia i przetwarzania danych;
e  Projektowanie architektur systemow IT w start-up’ach i malych firmach. Strategie pozyskania zasobow
informatycznych.

Przedsi¢biorczos¢ startupowa
e Innowacje w biznesie (innowacje a pomysty, rodzaje innowacji, innowacyjnos¢ a sukces przedsigbiorczy,
warunki dla innowacyjno$ci w organizacji);
e  Startupy jako nosniki innowacji w przedsigbiorstwach (co to sg startupy, cechy startupéw, hiperskalowalno$¢);
e Modelowanie biznesowe jako narzedzie dla innowacji (jak tworzy¢ modele, jak je zmieniaé, jak z nimi
pracowac);
e Innowacyjna organizacja (portfolio explore-exploit, kultura innowacyjnosci w organizacji).

Systemy Informacyjne Biznesu
e  Woprowadzenie do funkcji IT (obecne wyzwania, percepcja i rola funkcji IT, strategia IT);
e  Zakup, wdrozenie i utrzymanie systemow IT (klasyfikacja systemow IT, sposoby pozyskiwania systemoéw IT,
systemy ERP, metodyka i czynniki sukcesu ich wdrazania).

6. | Formy weryfikacji i oceny osigganych efektow ksztatcenia (warunki i sposob zaliczenia)

Praca zaliczeniowa w grupach.

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotow 1 ich odniesienie
do efektow uczenia si¢ dla programu studiow podyplomowych

Symbol efekt ia si
. c(i) Iaep‘:zelclirlrlﬁgteljl o Symbol efektu
lub grupy przedmiotow Opis efektu uczenia si¢ dl.a p’rzedmiotu uczenia si¢ N
lub grupy przedmiotow dla programu studiow
podyplomowych
Wiedza
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Zatacznik nr 4 do zalacznika do uchwaty nr 219/L/2022 Senatu PW
z dnia 25 maja 2022 r.

Ma wiedze o schematach zarzadzania, ktére pomagaja usprawnic
NT WOl _przebleg. procesu podejmowgn!a decyzll_ poprzez: za_rzqdzame CB_WO05
innowacjami w erze cyfrowej, innowacyjne modele biznesowe,
zarzadzanie wzrostem, migdzynarodowy rozwdj biznesu.
NT W02 Rozurr_l_le _Wyzwania i szanse wynikajace z prowadzenia CB W04
- i rozwijania biznesu na rynku globalnym. -
NT W03 Rozumie trudnosci w realizowaniu strategii generowania CB W10
- wewnetrznego wzrostu firmy -
NT W04 Rozumie _sukcesy i porazki w rozpoznaniu i wykorzystywaniu CB W04
- modelu biznesowego. -
Przejawia przedsigbiorczy sposob myslenia — innowacyjnos¢
NT_WO05 i kreowanie mozliwo$ci, wynikajacych z rozwoju nowych CB_W08
technologii.
UmiejetnoSci
NT_UO01 Inspiruje innych i przejawia otwarto$¢ wobec inspiracji. CB_U08
NT_U02 P.rze]awm um1eje;tn(?sc komunikacji w jasny, sprecyzowany CB_U06
i jednoznaczny sposob.
NT_UO03 Zna rozne strategie rozwoju. CB_U02
Kompetencje spoleczne
NT KOl _Stosuje zdobyt'f} wiedz¢ W  procesie  samorozwoju CB KO8
- i samodoskonalenia. -
W  ramach wykonywania swoich obowigzkow  jest
NT_KO02 ukierunkowany na mysSlenie strategiczne, przedsi¢biorcze, CB_KO07
kreatywne i elastyczne.
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Zatacznik nr 4 do zatacznika do uchwaty nr 219/L/2022 Senatu PW
z dnia 25 maja 2022 r.

. . Zarzadzanie

1. Nazwa przedmiotu lub grupy przedmiotu operacyjne (ZO)
2. Tryb prowadzenia zaj¢¢ (zdalny/stacjonarny) stacjonarny
3 Liczba punktow ECTS przypisana do przedmiotu lub grupy 4

' przedmiotéw
4 Formy prowadzenia zaje¢ dla przedmiotu lub grupy przedmiotu | Wyktad (18h),

' z przypisang liczbg godzin ¢wiczenia (13h)
5. Treséci programowe dla przedmiotu lub grupy przedmiotéw
Cyberbezpieczenstwo

Cyberbezpieczenstwo w §wiecie V.U.C.A. i B.AN.I,;
Trendy technologiczne i cyberbezpieczenstwa;
Krajobraz zagrozen i znane incydenty;

Strategie ataku i obrony;

Zagrozenia i ochrona prywatno$ci w cyfrowym $wiecie.

Zarzadzanie operacyjne

Elementy i narzgdzia pozwalajace na wymierne i trwate osigganie pozadanych wynikoéw biznesowych;
Kluczowe elementy operacyjne napedzajace biznes i umozliwiajace realizacje strategii przy rOwnoczesnym
respektowaniu zasad CSR (Corporate Social Responsibility).

Zarzadzanie projektami

Skuteczne metody zarzadzania i odnoszenia sukcesu w projektach, najnowsze trendy;

Poglebienie zasad skutecznej komunikacji;

Omowienie elementdw hybrydowego zarzadzania zespotami i narzedzia do efektywniejszej pracy;

Znajomo$¢ technik budowy harmonogramu, zarzadzania ryzykiem i komunikacja w projekcie;

Zrozumienie réznicy pomigdzy prowadzeniem projektéw kaskadowych a zwinnych;

Znajomo$¢ zasad skutecznego zarzadzani projektami,

Omowienia réznicy pomiedzy procesami inwestycyjnymi a projektowymi oraz elementu automatyzacji
procesoéw projektowych.

Formy weryfikacji i oceny osiagganych efektow ksztalcenia (warunki i sposob zaliczenia)

Egzamin i praca zaliczeniowa w grupach

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotéw 1 ich odniesienie
do efektow uczenia si¢ dla programu studiow podyplomowych

L Symbol efektu uczenia
Symbol efektu uczenia si¢ . . . .
. Opis efektu uczenia si¢ dla przedmiotu si¢ dla programu
dla przedmiotu lub grupy o .
. lub grupy przedmiotéw studiow
przedmiotow
podyplomowych
Wiedza
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Zatacznik nr 4 do zalacznika do uchwaty nr 219/L/2022 Senatu PW
z dnia 25 maja 2022 r.

Ma poglebiong wiedz¢ dotyczaca zarzadzania operacyjnego
Z0_W01 jako istotnej funkcji  taczacej dzialania  zwigzane CB_Wo01
z wytwarzaniem produktu (dobra czy ustugi).

Posiada wiedz¢ na temat procesOw biznesowych oraz

Z0_W02 . . L S
- realizowania pomiar6w ich wydajnosci.

CB_W05

Ma wiedzg pozwalajaca na zrozumienie wagi zasad dobrej

ZO_W03 komunikacji w zarzqdzaniu ZGSpOiem-

CB_W06

Posiada wiedze¢ na temat sposobow zbierania informacji jako
jednego z  najistotniejszych  elementow  zarzadzania
operacyjnego, ma wiedzg dotyczaca przedstawiania zakresu
zdobytych informacji, jak rowniez kierunku przeptywu decyzji.

ZO_WO04 CB_WO07

Zna typowe struktury jednostek biznesowych oraz ma wiedze
Z0O_WO05 pozwalajaca na aktywne wdrazanie ujecia procesowego w te CB_W08
struktury.

UmiejetnoSci

Sprawnie posluguje si¢ terminologia i pojeciami z zakresu

Z0_U01 . .
- zarzadzania operacyjnego.

CB_U01

Potrafi na podstawie dostgpnych informacji formutowaé
i okresla¢ problem oraz budowaé jego model biznesowy;
dokonuje analizy (podaje parametry i alternatywne
rozwigzania) oraz podejmuje na jej podstawie decyzje
wprowadzajagce w zycie rozwigzania oraz kontroluje ich
wyniki.

Z0_U02 CB_U02

Prawidlowo interpretuj¢ normy prawne oraz poshuguje sig¢
Z0_U03 regutami etycznymi w celu sprawnego rozwigzywania CB_U03
probleméw decyzyjnych z zakresu zarzadzania operacyjnego.

Zna oraz rozumie zadania w pracy menadzera w szczegolnosci

Z0_Uo4 znaczenie zarzadzania ludzmi i projektami.

CB_U05

Potrafi na podstawie dostgpnych informacji formutowaé
i okresla¢ problem, budowac jego model, sprawnie tworzy jego
rozbudowane pisemne analizy; ma umiej¢tnos¢ tworzenia
Z0_U05 zespotow pracowniczych, rozdzielania zadan pomigdzy CB_U06
poszczegolne zespoty, kontrolowania oraz korygowania ich
dziatan, posiada praktyczng znajomo$¢ zastosowania
i wdrozenia BSC jako narzedzia kontroli strategicznej w firmie

Posiada umiejetno$¢ zarzadzania zasobami ludzkimi,
materialnymi, finansowymi i informacyjnymi w celu
skutecznego i efektywnego wykonania zadan menedzerskich
zwigzanych z zarzadzaniem operacyjnym.

ZO_U06 CB_U08

Kompetencje spoteczne

Z0_KO01 Rozumie potrzebe samoksztatcenia sig. CB_K08

Z0_K02 Potrafi wspotdziata¢ w grupie. CB_KO03
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Zatacznik nr 4 do zalacznika do uchwaty nr 219/L/2022 Senatu PW

z dnia 25 maja 2022 r.

Program rozwoju

1. Nazwa przedmiotu lub grupy przedmiotu osobistego (PRO)
2. Tryb prowadzenia zaj¢¢ (zdalny/stacjonarny) stacjonarny
3 Liczba punktow ECTS przypisana do przedmiotu lub grupy 3

' przedmiotéw
4 Formy prowadzenia zaje¢ dla przedmiotu lub grupy przedmiotu | Wyktad (2h),

' z przypisang liczbg godzin ¢wiczenia (34h)
5. Treséci programowe dla przedmiotu lub grupy przedmiotéw

Warsztat diagnozy i rozwoju kompetencji menadzerskich / Nowoczesne przywodztwo / Sztuka prezentacji

e  Przywodztwo o zarzadzanie;

e  Menedzerskie narzedzia rozwoju kompetencji;
e  Coachingowy styl zarzadzania;

e Narzedzia krytycznego mys$lenia;

e  Mity pracy menedzerskiej;

e  Zarzadzanie sytuacyjne;

e Budowanie zespolu;

e  Sztuka prezentacji.

Formy weryfikacji i oceny osiagganych efektow ksztatcenia (warunki i sposob zaliczenia)

Dyskusja na zajeciach i Projekt koncowy

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotoéw 1 ich odniesienie

do efektow uczenia si¢ dla programu studiow podyplomowych

Symbol efektu
uczenia si¢
dla przedmiotu lub

Opis efektu uczenia si¢ dla przedmiotu
lub grupy przedmiotoéw

Symbol efektu
uczenia si¢
dla programu studiow

grupy przedmiotow podyplomowych
Wiedza
PRO WOL Potra'f"l nazwac najleps'ze praktyklwzz'lkresw budpwama, motywowania, CB Wo1
- rozwijania i zarzadzania efektywnymi zespotami. -
PRO_W02 Trafnie identyfikuje i opisuje rozne style zarzadzania. CB_Wwo01
PRO W03 Wie Ja}k ol.<resh.c zrodto kpnﬂlktu i rodzaju'kryzysow oraz opisac CB Wo1
- strategie dzialania w sytuacjach konfliktowych i kryzysowych. -
Zna narzedzia podejmowania decyzji menedzerskich, w tym decyzji CB_Wwo01
PRO_W04 .
- strategicznych. CB_W10
Zna zasady udzielania informacji zwrotnej i przeprowadzania oceny CB_Wwo01
PRO_W05 -
okresowe;j. CB_Wo06
PRO_W06 Potrafi wymieni¢ i opisa¢ najwazniejsze zasady przeprowadzania CB_WO01

prezentacji w kontekscie zawodowym.
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Zatacznik nr 4 do zalacznika do uchwaty nr 219/L/2022 Senatu PW
z dnia 25 maja 2022 r.

Umiejetnosci

PRO_UO1 Potrafi opisywa¢ pracownikow w kategoriach kompetencji; sprawnie

postuguje si¢ terminologia z zakresu zarzadzania zasobami ludzkimi. CB_Uol

Przejawia kluczowe kompetencje menadzerskie takie jak: orientacja na
klienta, umiejetnos¢  wspolpracy oraz pracy w  zespole,
PRO_UO02 odpowiedzialno$¢ za ciaglo§¢ 1 jakos¢ realizowanych procesow, CB_U05
przedsigbiorczo$¢, zorientowanie na zadania 1 osigganie celow,
umiejetnos¢ budowania zaangazowania zespotu w realizacje zadan.

Posiada podstawowa umiejetnosc przygotowywania
PRO_UO03 i prowadzenia wystapien ustnych w jezyku polskim, motywowania CB_u07
i inspirowania pracownikow.

Posiada umiej¢tnos¢ zarzadzania zasobami ludzkimi w celu skutecznego

PRO_U04 i efektywnego wykonywania zadan menadzerskich. CB_U08
Kompetencje spoleczne
PRO KO1 Jest przygotowany do inicjowania i aktywnego uczestniczenia w pracy CB KOl
- zespolow interdyscyplinarnych w srodowisku pracy. -
PRO K02 Rozumie 1pqtraf1 wykorzystaé v.v1.edz.Q odnoszaca sig do funkcjonowania CB K02
- w przestrzeni miedzykulturowej i migdzynarodowe;. -
PRO_K03 Potrafi wspoétdziatac i pracowa¢ w grupie przyjmujac w niej rézne role CB_K03

oraz organizowac zespoty pracownicze i kierowac nimi.

Potrafi odpowiednio okresli¢ priorytety stuzace realizacji okre§lonego
PRO_KO04 przez siebie lub innych zadania oraz efektywnie organizowaé zespot, CB_Ko04
a takze kierowac realizowanymi przez niego dziataniami.

Prawidlowo identyfikuje 1 rozstrzyga problemy zwigzane

PRO_KO05 z wykonywaniem zawodu menedzera w odniesieniu do problemow CB_K05
interpersonalnych.
Potrafi postugiwaé si¢ zdobyta wiedza w pracy zawodowej
PRO_K06 z zachowaniem zasad etycznych. CB_K06
PRO KO7 Eotraﬁ mysle¢ i dziata¢ w sposdb przedsicbiorczy, jest kreatywny CB K07
- i elastyczny. -
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Zatacznik nr 4 do zatacznika do uchwaty nr 219/L/2022 Senatu PW
z dnia 25 maja 2022 r.

1. | Nazwa przedmiotu lub grupy przedmiotu Etyka w biznesie (E)
2. | Tryb prowadzenia zaje¢ (zdalny/stacjonarny) stacjonarny
3 Liczba punktow ECTS przypisana do przedmiotu lub grupy 1
" | przedmiotow
" Formy .prowa‘dzenla zajeé dla przedmiotu lub grupy przedmiotu Wyklad (5h)
z przypisang liczbg godzin

5. | Tresci programowe dla przedmiotu lub grupy przedmiotow

= Etyka biznesu — pojecia i definicje;
= Etyka biznesu w praktyce — procedury i narzedzia;
= FEtyka biznesu w kontek$cie wyzwan zrdwnowazonego rozwoju, spotecznej odpowiedzialnosci biznesu (CSR) i fadu

korporacyjnego;

= Etyka biznesu a reputacja i relacje z interesariuszami;
= Etyka biznesu — dylematy etyczne w praktyce (w tym, w kontekscie nowych technologii).

6. | Formy weryfikacji i oceny osigganych efektow ksztatcenia (warunki i sposob zaliczenia)

Dyskusja na zajeciach

Efekty uczenia si¢ przypisane do tych przedmiotéw lub grup przedmiotow i ich odniesienie
do efektow uczenia si¢ dla programu studiow podyplomowych

Symbol efektu
SymbOI efektu uczenia Opis efektu uczenia sie dla przedmiotu Lezenia sig
si¢ dla przedmiotu lub oruny przedmiotdw dla programu
lub grupy przedmiotéw Erupy p studiow
podyplomowych
Wiedza
E Wo1 Zna podstawowe pojecia i definicje oraz procedury i narzgdzia zwigzane CB_W08
- z etyka biznesu. CB_W09
Zna zatozenia etyki biznesu w kontekscie wyzwan zrdéwnowazonego
. . - PP . CB_WwW08
E_W02 rozwoju, spolecznej odpowiedzialnosci biznesu (CSR) 1 tadu CB W09
korporacyjnego. -
Umiejetnosci
E U0l Potrafi pqshlglwac sig zdobyta wiedza i narzedziami w pracy CB U03
- zawodowej z zachowaniem zasad etycznych. -
E_U02 Potrafi oceni¢ praktyki organizacyjne pod wzgledem etycznym. CB_U06
Kompetencje spoleczne
Dazy do tworzenia kultury organizacyjnej opartej na wspotpracy
E_KO1 i komunikacji, z uwzglgdnieniem zasad etycznych w zarzadzaniu CB_K06
zasobami.
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E K02 Jest $wiadomy znaczenia etycznej postawy menedzera i postuguje si¢ CB_K05
- zdobyta wiedza w pracy zawodowej przy zachowania zasad etycznych. CB_KO06
Ma poczucie odpowiedzialnosci za podejmowane decyzje w obszarze CB KO3

E_KO03 zarzadzania, wykorzystuje zasady etyki postgpowania w planowaniu CB K06

oraz realizacji procesu zmian w organizacji.
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Czes¢ specjalizacyjna Programu

Standardy, normy i
. . ryzyka w
1. | Nazwa przedmiotu lub grupy przedmiotu cyberbezpieczefstwie
(SNC)
2. | Tryb prowadzenia zaje¢¢ (zdalny/stacjonarny) Stacjonarny
3 Liczba punktow ECTS przypisana do przedmiotu lub grupy 5
" | przedmiotéw
4 Formy prowadzenia zajec¢ dla przedmiotu lub grupy przedmiotu | Wyktad (40h), warsztat
" | z przypisang liczbg godzin (16h)
5. | Tresci programowe dla przedmiotu lub grupy przedmiotéw

Infrastruktura teleinformatyczna - ryzyka i zabezpieczenia

Model ISO/OSI jako fundament infrastruktury teleinformatycznej;

Adresy w sieci internet (MAC, IP, DNS, IPv4, IPV6);

Podstawowe urzadzenia sieciowe: serwery funkcjonalne, komputery koncowe, routery (w tym wifi), switcha,
modemy 4. Podstawowa architektura sieciowa: sieci centr;

Routing w sieci internet, operatorzy telekomunikacyjni;

Podstawowe ustugi sieciowe: DNS, SMTP, SSL/TLS, WEP/WPA, HTTP(S), ustugi portow wysokich;
Struktury sieciowe: sieci centryczne, sieci rozproszone, model ustugowy klient - serwer, strefy DMZ,
segmentacja sieci;

Podstawy kryptografii - kryptografia symetryczna i niesymetryczna;

Ustugi bezpieczenstwa: VPN, ToR, Proxy;

Podstawowe urzadzenia bezpieczenstwa teleinformatycznego: IDS, IPS, FW, AV, WAP, SIEM, NAT;
Najwazniejsze wydarzenia z historii internetu.

Analiza ryzyka i planowanie ciaglosci dzialania

Co to jest ryzyko?

Struktura zarzadzania ryzykiem,
Role i odpowiedzialnosci;
Proces zarzadzanie ryzykiem;
Metodyki analizy ryzyka;
Ustalenie kontekstu;

Zasady identyfikacji aktywow;
Okreslenie zagrozen;

Wskazanie podatnosci,
Zabezpieczenia;

Oceny ryzyka;

Przeprowadzenie analizy ryzyka;
Ocena ryzyka;

Postgpowanie z ryzykiem;
Zarzadzanie ciagloécia dziatania;
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. Analiza BIA;

e  Plany ciagloscia dziatania;

. Testowanie.

Normy i standardy w cyberbezpieczenstwie

e Normalizacja jako sposéb ujednolicenia zasad cyberbepzieczenstwa;

e Organizacje normalizacyjne na §wiecie i w Polsce

-1SO
-NIST
- PKN

e Normy z zakresu cyberbezpieczenstwa

- 1SO 27xxx

- NIST SP 800-xx

- ISO 15408 - common criteria
-IEC62443 (wspomnie¢ tylko, oméwienie w czgsci OT)

e  Niektore standardy, w tym branzowe

- NERC CIP
- ANSSI
- CIS Controls

-RCB - STANDARDY ZAPEWNIENIA BEZPIECZENSTWA INFRASTRUKTURY KRYTYCZNEJ
- Zapewnienie bezpieczenstwa teleinformatycznego — wymagania minimalne.

6. | Formy weryfikacji i oceny osigganych efektow ksztalcenia (warunki i sposob zaliczenia)

Dyskusja na zajgciach i Projekt koncowy

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotéw i ich odniesienie
do efektow uczenia si¢ dla programu studiéw podyplomowych

Symbol efektu uczenia sig
dla przedmiotu lub grupy

Opis efektu uczenia si¢ dla przedmiotu lub grupy

Symbol efektu uczenia si¢
dla programu studiow

przedmiotow przedmiotow podyplomowych
Wiedza
Zna podstawowe pojecia infrastruktury informatycznej, CB_W02
SNC_W01 analizy ryzyka i ciggto$ci dziatania i podstawowe normy CB_w1i1l
oraz standardy branzowe. CB_W12
Zna podstawowe zasady budowania infrastruktury, CB_W02
SNC_W02 podstawowe modele przeprowadzania analizy ryzyka CB_W11
i ciggtosei dziatania. CB_W12
Zna zasady uslug bezpieczenstwa, zasady postepowania CB_WwW02
SNC_W03 z ryzykiem, zasady pracy w zgodzie ze standardami CB_Wwi11
i normami. CB W12
CB_W02
SNC_W04 Zna zasady kryptografii. CB_Ww11
CB_W12
Umiejetnosci
SNC U011 Umie wykorzysta¢ wiedze w modelowaniu infrastruktury 82—821
- teleinformatycznej, zastosowa¢ w praktyce podstawowe CB UO7
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metodyki  przeprowadzania analizy ryzyka. Umie
zaprojektowac system zarzgdzania zgdony z normami.

Umie przypisa¢ odpowiednie narzedzia bezpieczenstwa do CB_u01
SNC U2 infrastruktury. Umie przeprowadzi¢ proces szacowania CB_U07
- ryzyka i analizy BIA. Umie pracowaé¢ z narzedziami CB_Ul1
budowy bezpieczenstwa informacji CB_U09
Potrafi zdefiniowa¢ i zaprojektowa¢ model ustugowy klient ¢B_U01
Lo . CB_U02
- serwer, strefy DMZ, segmentacja sieci. Potrafi modelowaé -
SNC_U03 : ; . . CB_U07
scenariusze awaryjne. Potrafi  zastosowac wymogi CB U1l
normalizacyjne w praktyce CB:UOQ
Kompetencje spoleczne
Jest gotow do oceny przekazywanych informacji na temat
wymagan. Jest gotow do oceny przekazywanych informacji
SNC_KO01 na temat ryzyka, prawdopodobienstwa materializacji CB_Ka09
zagrozen 1 zabezpieczen. Jest gotow do oceny
przekazywanych informacji na temat norm i standardow.
SNC_K02 Dba o jezyk komunikacji z klientem i komunikacji CB_K03
wewnatrz zespotu.
Uczciwie 1 z szacunkiem wspoltpracuje w zespole nad
SNC_KO03 budowa modeli i wzajemnie podnosi kwalifikacje swoje CB_KO06

i zespotu.
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Prawne i ekonomiczne
. . aspekty zarzadzania
1. | Nazwa przedmiotu lub grupy przedmiotu cyberbezpieczefistwem
(PEC)
2. | Tryb prowadzenia zaj¢¢ (zdalny/stacjonarny) Stacjonarny
3 Liczba punktow ECTS przypisana do przedmiotu lub grupy 5
© | przedmiotow
4 Formy prowadzenia zaje¢ dla przedmiotu lub grupy przedmiotu| Wyktad (38h), warsztat
" | z przypisang liczba godzin (16h)

5. | Tresci programowe dla przedmiotu lub grupy przedmiotow

Podstawowe zasady cyberbezpieczenstwa
e  Grasymulacyjno-strategiczna ,,Cyfrowa twierdza”;
e Cyberprzestrzen — jak na nas oddziatuje, jakie wynikajg z niej zagrozenia;
e  Cyberbezpieczenstwo — podstawowe terminy i zasady;
e Cyberbezpieczenstwo a bezpieczenstwo informacji — procesy i narzedzia w zarzadzaniu BI;
e  Czynnik ludzki — rola cztowieka i jego wplyw na bezpieczenstwo w cyberprzestrzeni;
e Malware — zto$liwe oprogramowanie;
e Adekwatne zabezpieczenia organizacyjne;
e  Czynniki rozwoju zagrozen w cyberprzestrzeni,
e Ekosystem cyberbezpieczenstwa;
e  Cyber higiena w codziennej pracy;
e Model dogtebnej ochrony (defence in depth);
e Strategie zarzadzania cyberbezpieczenstwem — prewencja i reakcja;
e Przeglad i omowienie narzedzi i technik cyberbezpieczenstwa,
e  Grasymulacyjno-strategiczna ,,Cyfrowa twierdza” — na zakonczenie.

Podstawy audytu teleinformatycznego
¢ Rolaaudytu w organizacji;
e  Przygotowanie planu audytu;
e Techniki audytowe;
e  Whnioskowanie;
e Raport;
e  Przeglad metodyk audytu.

Ekonomiczne aspekty cyberbezpieczenstwa - koszty i straty w wyniku atakéw sieciowych, wskazniki rentownosci
o Koszty budowy komorki odpowiedzialnej za cyberbezpieczenstwo;

e Komorka cyberbezpieczenstwa a zyski w firmie;

e Przyktadowe kosMBy atakow i reakcji na nie;

e  Wskazniki rentowno$ci w cyberbezpieczenstwie;
Obowiazujace akty prawne zwiazane z cyberbezpieczenstwem

e Omowienie najwazniejszych aktow prawnych zwigzanych z cyberbezpieczenstwem,;
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e Strategia cyberbezpieczenstwa RP;

e Krajowe Ramy Interoperacyjnosci;

e Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 w sprawie $rodkoéw na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii;

e Ustawa o krajowym systemie cyberbezpieczenstwa (wraz z aktami towarzyszacymi m.in.: Rozporzadzenie
Rady Ministréw w sprawie wykazu ustug kluczowych oraz progdéw istotnosci skutku zakldcajacego
incydentu dla $wiadczenia ustug kluczowych, Rozporzadzenie Rady MinistrOw w sprawie progdw uznania
incydentu za powazny, Rozporzadzenie Ministra Cyfryzacji w sprawie warunkow organizacyjnych
i technicznych dla podmiotéw §wiadczacych ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych
struktur organizacyjnych operatorow ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo);

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii
informacyjno-komunikacyjnych ~ oraz  uchylenia  rozporzadzenia (UE) nr 526/2013  (akt
o cyberbezpieczenstwie);

e  Wybrane elementy sektorowych aktow prawnych.

6. | Formy weryfikacji i oceny osigganych efektow ksztatcenia (warunki i sposob zaliczenia)

Dyskusja na zajgciach i Projekt koncowy

7 Efekty uczenia si¢ przypisane do tych przedmiotéw lub grup przedmiotéow i ich odniesienie
" | do efektow uczenia si¢ dla programu studidow podyplomowych

Symbol efektu uczenia si¢ . L . Symbol efektu uczenia si¢
dla przedmiotu lub grupy Opis efektu uczenia sig dl.a pr zedmiotu lub grupy dla programu studiow
. przedmiotow
przedmiotow podyplomowych
Wiedza

Zna podstawowe pojecia dotyczace cyberbezpieczenstwa, CB W02
PEC_WO1 podstawowe pOJQC}a audyto’we', podstawowe z’asady CB:W 1
szacowania  kosztow  komoérki  cyberbezpieczenstwa, CB W12

podstawowe akty prawne dotyczace cyberbezpieczenstwa. -
Zna podstawowe narzgdzia dotyczace bezpieczenstwa CB W02

informacji. Zna hierarchie aktow prawnych. Zna koszty -
PEC_W02 ) CB_Ww11
podstawowych  atakow. Zna  podstawowe  zasady CB W12

przeprowadzania audytu. -
Zna zasady budowy strategii cyberbezpieczenstwa. Zna CB_W02
PEC_WO03 metodyki prowadzenia audytu. Zna podstawowe wskazniki CB_Wwi11
rentowosci W cyberbezpieczenstwie. CB_W12

UmiejetnoSci
Umie zbudowa¢ model bezpieczefstwa informacji, Umie CB_U01
wspolpracowa¢ z zespolem prawnym. Umie obliczy¢ koszt CB_U07
PEC_UO1 . e . , : .

- storzenia komorki cyberbezpieczenstwa.Umie przygotowaé CB_U09
plan audytu. CB_U11
Umie pracowa¢ z narzedziami budowy bezpieczenstwa CB_U01
PEC_U02 informacji. Umie przeprowadzi¢ audyt cyberbezpieczenstwa. CB_U07
Umie oceni¢ straty poniesione w wyniku ataku. Umie CB_U09
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poruszac si¢ w systemie prawnym. CB_Ul1
Potrafi zbudowac¢ system sktadajacy si¢ z narzedzi

. . ;- . . CB_uo01
technicznych, proceduralnych i administracyjnych. Potrafi CB_U 07
PEC_UO03 oceni¢ zgodno$¢ z prawem i wymogami podejmowanych CB_U 09
dziatan. Potrafi zdefiniowa¢ zyski z posiadania komorki CB_U 1

cyberbezpieczenstwa. -

Kompetencje spoleczne

PEC_KO01 Jest gotow do oceny przekazywanych informacji. CB_K09
PEC K02 Dba o jezyk komunikacji z klientem i1 komunikacji wewnatrz CB KO3

- zespotu. -
PEC_KO03 Uczciwie i z szacunkiem wspolpracuje w zespole nad budowa CB_K06

modeli i wzajemnie podnosi kwalifikacje swoje i zespotu.
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Wyzwania w zarzadzaniu

1. | Nazwa przedmiotu lub grupy przedmiotu cyberbezpieczenstwem
(WzC)
2. | Tryb prowadzenia zaje¢ (zdalny/stacjonarny) Stacjonarny

Liczba punktow ECTS przypisana do przedmiotu lub grupy
przedmiotéw

Formy prowadzenia zaje¢ dla przedmiotu lub grupy przedmiotu

z przypisang liczba godzin Wyktad (44h)

5. | Tresci programowe dla przedmiotu lub grupy przedmiotow

Budowa komorki reagowania na incydenty bezpieczenstwa komputerowego i zarzadzanie incydentami
e Ewolucja zagrozen teleinformatycznych determinujacych rozwoj obszaru zarzadzania incydentami;
e  Zdarzenie a incydent;

- typy zdarzen;
- klasyfikacja incydentow;
- modelowanie zagrozen w oparciu o uznane metodyki (Kill-Chain, MITRE ATT&CK).
e Motywacje i rodzaje atakujacych;
e Zespoty typu CSIRT — rodzaje, definicje, rola w cyberbezpieczenstwie, historia w Polsce i na $§wiecie;
o Krajowe i miedzynarodowe fora wspotpracy CSIRT-6w — zasady przystapienia;
e CSIRT i SOC - roznice. Ewolucja podejscia do ustug monitorowania infrastruktury IT pod katem
cyberbezpieczenstwa (od paszportyzacji, zarzadzania logami, przez NOC, SOC i SOAR);
e Metodyka budowy zespolu CSIRT/SOC
- uzyskanie wsparcia sponsora;
- opracowanie strategicznego planu rozwoju;
- okreslenie obszaru dziatania;
- definiowanie ustug, planowanie struktury, zasoboéw i technologii;
- ogloszenie dziatania zespotu CSIRT;
- budowa SOC — wybrana problematyka (technologia, zrédta danych, specyficzne procesy, uprawnienia
i odpowiedzialnos¢).
e  Podejscia do oceny funkcjonowania zespotu SOC/CSIRT oraz potencjalne wskazniki;
e  Wybrane procesy operacyjne w CSIRT i SOC;
o Glowne elementy przeptywu czynnosci zarzadzania incydentami i zdarzeniami w CSIRT/SOC;
e  Modelowanie zagrozen w oparciu o uznane metodyki (Kill-Chain, MITRE ATT&CK);
e  SOC i CSIRT jako ushuga — przeglad modeli biznesowych;
e  Etyka w obszarze cyberbezpieczenstwa.

Bezpieczenstwo infrastruktury informatycznej OT

e  Automatyka w przemysle

e  Podstawowe komponenty przemystowych systeméw automatyki (pojecia i ich omdwienie):
- SCADA
- DCS
- RTU
- HMI
- PLC
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- SIS
e Bezpieczenstwo przemystowych systemow automatyki na podstawie case study
- Aurora Generator test
- Stuxnet
- BlueEnergy
- Trisis
- Crashoverride

Metody gromadzenia i wykorzystywania informacji w cyberbezpieczenstwie
. Istota informacji w procesach wykrywania i reagowania na incydenty cyberbezpieczenstwa;
- cotojest CTI (cyber threat intelligence);
- zrodia danych i informacji o zagrozeniach (kontekstowe i techniczne);
- coto jest IoC (Indicator of Compromise), rodzaje 10C, metody pozyskiwania;
- podejscie metodyczne do obstugi IoC (omoéwienie ,,piramidy bolu” w kontekscie informacji o
zagrozeniach, omowienie modelu dojrzatosci wykrywania zagrozen DML, omowienie TTP w kontekscie
MITRE ATT&CK Matrix);
. Procesowe podejscie do CTI (cyber threat intelligence) na przyktadzie katalogu ustug FIRST CSIRT
Services Framework 2.0.
- obstuga danych i informacji o zagrozeniach;
- przetwarzanie danych i informacji o zagrozeniach;
- kategoryzacja i priorytetyzacja informacji o zagrozeniach;
- wykorzystywanie informacji i danych o zagrozeniach w systemach cyberbezpieczenstwa;
- obstuga informacji o podatno$ciach (rola zespotow cyberbezpieczenstwa w zarzadzaniu podatnos$ciami).
- wykorzystywanie informacji o zagrozeniach w procesach uswiadamiajacych;
. Wspotpraca zespotdw cyberbezpieczenstwa w zakresie wymiany informacji o zagrozeniach;
- jezyki CTI (STIX/TAXIL STIX 2.0, MISP);
- cotosg,feedy” threat intelligence;
- przeglad dostgpnych TIP (threat intelligence platforms) na bazie raportoéw ENISY, przeglad
najwazniejszych funkcjonalnosci takich platform.
. Wykorzystanie danych i informacji z systeméw SIEM (Security Information and Event Management) oraz
innych systemow cyberbezpieczenstwa w budowie §wiadomosci sytuacyjnej;
. Wybrane wskazniki techniczne stanowiace o poziomie cyberbezpieczenstwa naszego constituency
(obszaru dziatania).

Dezinformacja, szum informacyjny, deep fake - manipulacja informacjami i najnowsze trendy
w cyberbezpieczenstwie

. Operacje psychologiczne - gra na emocjach, jako skuteczne zaburzenie procesu decyzyjnego

. Zarzadzanie refleksyjne - nauka w stuzbie manipulacji

. OSINT - metody pozyskiwania informacji ze zroédet ogélniedostepnych

. Dezinformacja - czym jest i jakie stanowi zagrozenie

. Fake News - media spoteczno$ciowe jak manipuluje si¢ informacjami

. Deepfake - najnowsze zagrozenie w $wiecie mediow

Wprowadzenie do projektow koncowych

6. | Formy weryfikacji i oceny osiagganych efektow ksztatcenia (warunki i sposob zaliczenia)

Dyskusja na zajeciach i Projekt koncowy
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Efekty uczenia si¢ przypisane do tych przedmiotéw lub grup przedmiotow 1 ich odniesienie

7. ] A y
do efektow uczenia si¢ dla programu studidow podyplomowych
Symbol efektu uczenia si¢ . L . Symbol efektu uczenia si¢
dla przedmiotu lub grupy Opis efektu uczenia sig dlg pr zedmiotu lub grupy dla programu studiow
., przedmiotow
przedmiotow podyplomowych
Wiedza
Zna podstawowe pojecia obszaru zarzadzania incydentami CB_W02
WzC_Wo1l i dezinformacji. Zna podstawowe pojecia automatyki CB_W11
przemystowej i CTI. CB_W12
Zna podstawowe modele zagrozen Zna zasady komponenty
, . CB_W02
WzC_W02 przemystowych systeméw automatyki. Zna podstawowe CB W12
zagrozenia w warstwie informacyjnej. -
Zna zasady wykorzystania technologii w zarzadzaniu CB_W02
WzC_W03 incydentami. Zna przyklady zagrozen w systemach CB_Ww11
automatyki przemystowe;. CB_W12
Umiejetnosci
Umie zastosowa¢ budowa¢ zespot do zarzadzania CB U0l
incydentami. Umie porozumie¢ si¢ z  zespoltem -
S . CB_uUo07
WzC_U01 odpowiedzialnym za automatyke przemystowa. Umie CB_U 09
wspotpracowaé z zespolem CTI. Umie wykorzystywac -
. CB_U10
podstawowe narzgdzia OSINT. -
Umie wybrac narzedzia wlasciwe do obstugi incydentu. Umie CB_U01
WZC U02 zdefiniowaé zagrozenia dla automatyki przemystowej. Umie CB_U07

- wykorzysta¢ dane zebrane przez narzedzia CTI. Umie CB_U09
0odrozni¢ tzw. ,,fake news”. CB_U10
Potrafi oceni¢ etyczng stron¢ zapewniania bezpieczenstwa
w cyberprzestrzeni. Potrafi krytycznie oceni¢ poprawno$é CB_U01
zbudowanego  systemu  bezpieczenstwa  automatyki CB_U07

WzC_U03 . . -

- przemystowej. Potrafi krytycznie oceni¢ zebrane dane CTI. CB_U09
Potrafi krytycznie oceni¢ zebrane dane oddzialowujace CB_U10
na jego warstwe kognitywna.

Kompetencje spoleczne
Jest gotow do oceny przekazywanych informacji na temat
WzC_KO01 . CB_KO09
- modeli. -
WZC K02 Dba o jezyk komunikacji z klientem i komunikacji wewnatrz CB KO3
- zespotu. -
WZC_KO03 UCZCi\{vFe iz §zacaniem ws.p(')lpra.lcuje W zesp91§ nad budowa CB_K06
modeli i wzajemnie podnosi kwalifikacje swoje i zespotu.

Strona 27 z 29




Zatacznik nr 4 do zalacznika do uchwaty nr 2

Projekt koncowy

19/L/2022 Senatu PW
z dnia 25 maja 2022 r.

1. Nazwa przedmiotu lub grupy przedmiotu Projekt koncowy (PK)
2. | Tryb prowadzenia zaje¢ (zdalny/stacjonarny) zdalnie
3 Liczba punktow ECTS przypisana do przedmiotu lub grupy 15

przedmiotow

Formy prowadzenia zaj¢¢ dla przedmiotu lub grupy przedmiotu
z przypisang liczba godzin

Seminarium (50h)

5. | Tresci programowe dla przedmiotu lub grupy przedmiotow

Seminarium dyplomowe: opracowanie i obrona projektu koncowego

6. | Formy weryfikacji i oceny osigganych efektow ksztatcenia (warunki i sposob zaliczenia)

Projekt koncowy

Efekty uczenia si¢ przypisane do tych przedmiotéw lub grup przedmiotow i ich odniesienie
do efektow uczenia si¢ dla programu studiow podyplomowych

Symbol efektu uczenia
si¢ dla przedmiotu
lub grupy przedmiotow

Opis efektu uczenia si¢ dla przedmiotu
lub grupy przedmiotow

Symbol efektu uczenia si¢
dla programu studiow
podyplomowych

Wiedza

Posiada przekrojowa wiedze z zakresu ekonomii, finansow,

CB_W01, CB_WO02,

PK_W01 zarzadzania, = marketingu, nowych technologii  oraz CB_WO03,
cyberbezpieczenstwa. CB_W04
Wykazuje si¢ zrozumieniem trendow i kontekstu spoteczno-

PK_W02 gospodarczego analizowanego w projekcie koncowym CB_wWo01
problemu/przypadku.

UmiejetnoSci

Potrafi prawidlowo sformulowaé tezg, zebra¢ dane,
przeprowadzi¢ analize¢ na podstawie danych i wskaznikow,

PK_U0L sformutowa¢ wnioski, stworzy¢ bibliografi¢ i odniesienia do CB_U03
zrodel.

oy | Lo vkt st s wkeiesudis | cg g cs uge

- . yieeyp )W Pro) CB_U03, CB_U04

kofcowym. - -
W trakcie pracy nad projektem potrafi skorzystaé

PK_U03 z umiej¢tnosci zdobytych w trakcie studiow, w szczegolnosci CB_U02

z zakresu zarzadzania projektami i pracy w zespole.
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PK_U04

Potrafi pracowaé zespolowo nad rozwigzaniem konkretnego
problemu i wspdlnie formulowaé rozwigzania tegoz problemu
w obszarze zarzadzania cyberbezpieczenstwem.

CB_U02, CB_U03

PK_U05

Potrafi przedstawi¢ wnioski swojej analizy w formie pisemnej
i ustnej; posiada zaawansowane umiejetnosci prezentowania
rezultatdéw przeprowadzonego projektu.

CB_U02, CB_U03

Kompetencje spoleczne

PK_K01

Potrafi odpowiednio okresli¢ priorytety shuzace realizacji
okres$lonego przez siebie lub innych zadania oraz efektywnie
organizowaé zespol, a takze kierowad realizowanymi przez
niego dziataniami.

CB_KO03

PK_K02

Potrafi postugiwaé si¢ zdobyta wiedza w pracy zawodowe;j
z zachowaniem zasad etycznych; rozumie potrzebg stalego
poglebiania i aktualizowania zdobytej wiedzy.

CB_KO06

PK_KO03

Potrafi mysle¢ i dziala¢ w sposob przedsigbiorczy, jest
kreatywny
i elastyczny.

CB_KO07
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